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В роботі досліджено застосування штучного інтелекту в процесах модерації 
контенту електронних видань через впровадження гібридної системи на основі 
LLM та RAG архітектури. Представлено аналіз ефективності використання век­
торних баз даних для оцінки контенту, методи виявлення потенційно шкідливої 
інформації та механізми прийняття рішень щодо модерації. Запропоновано новий 
підхід до автоматизації процесів фільтрації контенту, що дозволяє значно підви­
щити точність та швидкість обробки матеріалів при збереженні контекстуаль­
ної релевантності. Розглянуто практичні аспекти імплементації такої системи 
в сучасних електронних виданнях та проаналізовано результати її тестування.
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Постановка проблеми. Сфера модерації онлайн-контенту зазнала кардиналь-
них змін протягом останнього десятиліття. Редакції електронних видань щодня 
стикаються з лавиною нових матеріалів, кожен з яких потребує прискіпливої ува-
ги. У цьому контексті модератори опинились у досить складній ситуації – вони 
змушені швидко приймати рішення щодо публікацій, одночасно дотримуючись ре
дакційної політики та протидіючи потокам дезінформації.

Ми можемо впевнено сказати, що класична ручна модерація майже вичерпала 
себе як основний метод перевірки контенту, якщо розмова йде за великий потік 
контенту, в тому числі і контенту в популярних соціальних мережах. Спроби авто-
матизації через алгоритмічні фільтри теж не виправдали очікувань редакцій – такі 
системи або пропускають занадто багато сумнівного контенту, або, навпаки, бло-
кують навіть цілком прийнятні матеріали.

У межах свого дисертаційного дослідження я працюю над створенням про-
грамного інтерфейсу модерації на основі новітніх моделей штучного інтелекту. 
Мене особливо цікавить їхня здатність розпізнавати тонкощі контексту та виявля-
ти потенційно шкідливий зміст. Варто зазначити, що попри вражаючий розвиток 
великих мовних моделей, їх практичне впровадження у модерацію все ще сти-
кається з низкою технічних обмежень.

Одним із найскладніших аспектів залишається перевірка рішень ШІ та йо
го повільна адаптація до нових викликів. Саме тому я досліджую можливості 
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впровадження архітектури з доповненою генерацією відповідей. RAG-підхід може 
допомогти системі оперативно оновлювати базу знань, враховуючи практичний 
досвід модераторів у реальному часі.

Найбільше занепокоєння викликає аналіз публікацій із прихованим контекс
том. Навіть передові автоматизовані системи часто не справляються з такими зав
даннями, що створює серйозні ризики для онлайн-видань – від репутаційних втрат 
до потенційних судових позовів. З огляду на це, розробка дієвих інструментів мо-
дерації стає визначальним фактором для розвитку цифрової журналістики.

Аналіз існуючих підходів до модерації контенту. Еволюція систем модерації 
контенту в електронних виданнях пройшла довгий шлях [1]. Почнемо з того, що 
більшість українських онлайн-медіа досі покладаються на традиційну ручну моде-
рацію. І це має сенс - живі модератори чудово справляються з оцінкою контексту, 
вловлюють нюанси та розпізнають маніпуляції. Для невеликих видань з потоком 
20-30 публікацій на день такий підхід цілком життєздатний. Проблеми починають-
ся, коли кількість матеріалів зростає до сотні на добу - модератори просто фізично 
не встигають якісно опрацьовувати такий обсяг [7].

Природним кроком стала поява автоматизованих систем на основі правил і 
ключових слів [8]. Здавалося б, що може бути простіше - створюємо список забо-
ронених слів і фраз, і система автоматично фільтрує небажаний контент. Швидко 
та масштабовано. Але така примітивна автоматизація виявилася надто грубим 
інструментом. Системи часто блокують цілком нормальні тексти через випадко
ві збіги зі стоп-словами. Наприклад, новина про бойові дії може потрапити під 
блокування просто через слово „бойові”, хоча використане воно абсолютно ко
ректно.

Наступною спробою стало впровадження алгоритмів машинного навчання - 
Random Forest, SVM та інших [2]. Ці системи вже могли навчатися на прикладах 
і враховувати більше факторів, ніж просто наявність заборонених слів. Втім, їхня 
„кмітливість” виявилася досить обмеженою - вони губляться, коли стикаються з 
порушеннями, яких не було в навчальних даних.

Справжній прорив стався з появою трансформерів і BERT-подібних моделей 
[2]. Вперше системи модерації почали дійсно „розуміти” текст, а не просто шукати 
в ньому шаблони. Особливо ефективно вони виявляють мову ворожнечі та токсич-
ні коментарі. Але й тут є суттєвий недолік - такі моделі можуть аналізувати лише 
невеликі фрагменти тексту, втрачаючи загальний контекст матеріалу.

Сьогодні найсучаснішим рішенням є великі мовні моделі (LLM) на кшталт 
GPT-4 [3]. Вони здатні розуміти складні маніпуляції, оцінювати контекст вели-
ких текстів, виявляти приховану рекламу та навіть пояснювати свої рішення зро-
зумілою мовою. Але є три серйозні перешкоди для їх широкого впровадження: 
висока вартість (обробка одного тексту може коштувати кілька центів), обмежений 
доступ до актуальних фактів та складність інтеграції в існуючі системи [9].

Найперспективнішим напрямком зараз видається створення гібридних систем, 
які поєднують переваги різних підходів [4]. Особливо цікаво виглядає комбінація 
LLM з RAG-архітектурою [5] - це дозволяє „прив’язати” потужні мовні моделі 
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до бази актуальних фактів та прикладів порушень. Така система не лише розуміє 
текст, але й може перевіряти наведені в ньому факти на достовірність.

Великі мовні моделі (LLM), такі як GPT-4, підняли планку ще вище. Вони 
здатні:

–– Розуміти складні маніпулятивні конструкції.
–– Оцінювати загальний контекст великих текстів.
–– Виявляти приховану рекламу та проплачені матеріали.
–– Пояснювати свої рішення зрозумілою мовою.

Проте є і серйозні проблеми:
–– Дорого! Обробка одного тексту може коштувати кілька центів.
–– Обмежений доступ до свіжих фактів для перевірки.
–– Складність інтеграції в існуючі системи модерації.

Гібридні системи намагаються взяти найкраще з усіх підходів [4]. Спочатку 
текст перевіряють прості та швидкі фільтри. Якщо вони знаходять щось підо-
зріле - підключаються більш складні моделі для детального аналізу. Хороша ідея, 
але на практиці такі системи часто виходять занадто складними в налаштуванні та 
підтримці. RAG-архітектура виглядає особливо перспективно [5]. Вона дозволяє 
„прив’язати” мовні моделі до бази актуальних фактів та прикладів порушень. Це 
допомагає системі не тільки розуміти текст, але й перевіряти наведені в ньому 
факти на достовірність.

Проаналізувавши всі ці підходи, стає очевидно - потрібне нове рішення, яке 
візьме найкраще від кожного методу. Особливо цікавою виглядає комбінація LLM 
та RAG - це може дати системи, які будуть одночасно розумними та інформованими.

Архітектура запропонованої системи. У даному розділі пропонується архі-
тектурне рішення для системи модерації контенту, що базується на інтеграції LLM 
та RAG. Основною метою такої архітектури є забезпечення високої точності мо-
дерації при збереженні прийнятної швидкості обробки та можливості масштабу-
вання.

Рис. 1. Схема запропонованої системи модерації ШІ
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Загальна структура системи складається з кількох ключових компонентів:
–– Модуль первинної обробки контенту
–– Векторна база даних прецедентів та правил модерації
–– LLM-модель для аналізу контексту
–– RAG-компонент для пошуку релевантної інформації
–– Система прийняття рішень
–– Модуль зворотного зв’язку та навчання

Розглянемо детальніше кожен компонент системи та принципи їх взаємодії:
1. Фундаментальним елементом системи слугує модуль первинної обробки кон­

тенту, який є першою ланкою в процесі модерації. Він забезпечує базову фільт
рацію та підготовку даних до подальшого аналізу. В рамках цього модуля відбу
вається розбиття контенту на логічні частини, очищення від технічного шуму та 
формування первинної класифікації за типом контенту. Важливим аспектом робо
ти модуля є створення векторних представлень, які будуть використовуватися на 
наступних етапах аналізу.

2. В основі архітектури лежить векторна база даних - сховище, що акумулює 
досвід попередньої модерації, чинні правила та редакційні політики. Тут містяться 
не лише приклади порушень, але й детальна інформація про їх класифікацію та 
способи виявлення. Система постійно еволюціонує завдяки механізму зворотного 
зв’язку - кожне нове рішення модератора збагачує базу знань, дозволяючи краще 
виявляти нові види загроз та порушень.

3. LLM-модель становить серце аналітичного процесу. На відміну від тради-
ційних алгоритмів, ця технологія здатна осягнути глибинний зміст тексту, розпізна-
ти тонкі маніпуляції та оцінити емоційне забарвлення матеріалу. Там, де звичайні 
правила безсилі, LLM демонструє вражаючу точність, особливо при роботі з неяв-
ними порушеннями та складними контекстуальними ситуаціями.

4. RAG-компонент забезпечує зв’язок між аналізом контенту та наявною базою 
знань. Він здійснює пошук релевантних прецедентів та верифікацію фактів, зба
гачуючи аналіз додатковим контекстом. Особливо важливою є роль RAG у форму
ванні обґрунтувань для прийнятих рішень, що підвищує прозорість роботи системи.

5. Система прийняття рішень є фінальним компонентом, який агрегує ре-
зультати роботи всіх попередніх модулів. На основі отриманої інформації система 
визначає статус контенту, формує рекомендації для модераторів та генерує пояс-
нення прийнятих рішень. Важливим аспектом роботи цього компонента є постійне 
оновлення бази знань через механізм зворотного зв’язку. Особливістю запропо-
нованої архітектури є її здатність до самонавчання та адаптації. Кожне прийняте 
рішення аналізується та використовується для покращення роботи системи. Це 
досягається через постійне оновлення векторної бази даних та коригування па-
раметрів моделей на основі отриманого досвіду. Така архітектура дозволяє досяг-
ти балансу між швидкістю обробки та якістю модерації, забезпечуючи при цьому 
прозорість прийнятих рішень та можливість їх обґрунтування.

Бекенд система реалізована на .NET 8 з використанням ASP.NET Core Web 
API. Основні технічні аспекти реалізації:
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–– Для роботи з векторною базою даних використовується Weaviate C# SDK, 
який забезпечує ефективну інтеграцію через REST API.

–– Взаємодія з LLM (наприклад, з GPT-4) відбувається через офіційний OpenAI 
C# SDK.

–– Система кешування на базі Redis для оптимізації частих запитів та зберігання 
проміжних результатів векторизації.

–– RabbitMQ для асинхронної обробки довгих запитів на модерацію.
–– Entity Framework Core для зберігання метаданих модерації, налаштувань та 

історії рішень.
–– Реалізація Clean Architecture з чітким розділенням на шари Domain, Application, 

Infrastructure та API.
–– Автоматизоване тестування через xUnit з моками сервісів LLM та векторної 

бази.
Методологія модерації контенту. Запропонована система модерації реалізує 

багаторівневий підхід до аналізу контенту. Першим етапом виступає швидка по-
передня фільтрація матеріалу. Базові алгоритми виявляють очевидні порушення: 
спам-розсилки, нецензурну лексику, заборонені URL-адреси. Цей етап працює як 
своєрідний „швидкий фільтр”, який відсіює найпростіші порушення та зменшує 
навантаження на більш складні компоненти системи.

Семантичний аналіз тексту за допомогою LLM становить ядро системи моде-
рації. Модель досліджує контекст публікації, оцінює тональність викладу, шукає 
приховані смисли. В поле зору потрапляють різноманітні маніпулятивні прийоми: 
від емоційного тиску до замаскованої дезінформації.

RAG-компонент системи забезпечує перевірку фактичної достовірності ма-
теріалу. Він зіставляє інформацію з публікації з даними у векторній базі знань, яка 
містить верифіковані факти та прецеденти модерації. Такий підхід критично необ-
хідний для роботи з новинними та аналітичними матеріалами, де достовірність да-
них відіграє першочергову роль. Механізм верифікації фактів працює паралельно 
з семантичним аналізом, що дозволяє одночасно оцінювати як стилістичні, так і 
фактологічні аспекти публікації. Наприклад, система може виявити, що текст на-
писано в нейтральному тоні, але містить застарілі або неточні дані, які потребують 
оновлення. Контекстуальний аналіз розширює рамки оцінки за межі самого тексту. 
До уваги беруться додаткові фактори: репутація джерела, час публікації, цільова 
аудиторія, історичний контекст. Наприклад, матеріал, прийнятний для спеціалізо-
ваного медичного видання, може виявитися неприйнятним для загальнотематич-
ного новинного порталу.

База знань системи постійно оновлюється через механізм зворотного зв’язку. 
Нові прецеденти модерації, зміни в редакційній політиці, виявлені патерни пору-
шень – все це інтегрується в систему оцінки контенту.

У складних випадках, коли автоматична оцінка не дає однозначного результа-
ту, система передає матеріал на розгляд модератору-людині. При цьому надаєть-
ся повний звіт про проведений аналіз: виявлені підозрілі фрагменти, потенційні 
порушення, результати фактчекінгу. Це дозволяє модератору сконцентруватися на 
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оцінці справді неоднозначних аспектів публікації. Людський фактор залишається 
критично важливим елементом системи, особливо при роботі з контентом, що ви-
магає глибокого розуміння культурного та соціального контексту.

Практична реалізація та результати. Для оцінки ефективності запропоно-
ваної системи модерації було проведено експериментальне дослідження на базі 
випадково підібраних онлайн сервісів, в яких можна було б переглянути статті. В 
якості основи LLM компонента використовувалась модель GPT-4, а для реалізації 
RAG архітектури – векторна база даних Weaviate [4].

Методологія тестування включала три етапи:
1. Збір історичних даних по модерації за останній квартал, включаючи як за-

блоковані, так і пропущені матеріали
2. Паралельне тестування традиційної та запропонованої системи модерації на 

поточному потоці публікацій
3. Порівняльний аналіз результатів з оцінкою часових та якісних показників
Під час дослідження особлива увага приділялась виявленню складних ви-

падків порушень. Наприклад, в одному з видань було виявлено серію матеріалів 
з прихованою рекламою фінансових послуг, замаскованою під редакційні статті. 
Традиційна система модерації пропустила більшість таких матеріалів, тоді як нова 
система змогла їх ідентифікувати завдяки аналізу контексту та порівнянню з подіб-
ними прецедентами у базі знань.

Проте тестування виявило і певні обмеження системи. Найбільш проблем-
ним виявився аналіз публікацій з великою кількістю інфографіки та зображень. 
Особливо це стосувалось випадків, коли порушення містилося саме у візуальному 
контенті при нейтральному текстовому супроводі. Під час тестування було зафік-
совано декілька випадків, коли система пропустила маніпулятивні матеріали через 
нездатність коректно інтерпретувати візуальну складову.

Економічний аналіз впровадження системи проводився шляхом порівняння 
витрат на утримання команди модераторів до і після автоматизації. Результати по-
казали суттєве скорочення часу на обробку рутинних матеріалів, що дозволило 
модераторам зосередитись на складних випадках та розробці нових правил моде-
рації. При цьому важливо відзначити, що повністю автоматизувати процес модера-
ції виявилося неможливим – роль людини-модератора залишається критичною для 
прийняття рішень у неоднозначних ситуаціях.

За результатами впровадження було також виявлено необхідність постійного 
оновлення навчальної вибірки та коригування параметрів системи відповідно до 
змін у редакційній політиці видань. Це потребує додаткових ресурсів, але є необ-
хідним для підтримки ефективності системи на належному рівні.

Висновки. Проведене дослідження демонструє ефективність використання ком
бінації LLM та RAG архітектури для створення сучасних систем модерації кон
тенту в електронних виданнях. Запропонований підхід дозволяє вирішити ряд кри
тичних проблем, характерних для традиційних методів модерації, забезпечуючи 
при цьому високу точність та адаптивність до нових викликів.

Основними перевагами розробленої системи є:
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–– Здатність ефективно виявляти складні випадки порушень, включаючи маніпу-
лятивний контент та приховану рекламу

–– Можливість автоматичної адаптації до нових типів контенту та загроз
–– Значне зниження навантаження на команду модераторів при збереженні висо-

кої якості модерації
–– Економічна ефективність впровадження

Особливо варто відзначити роль RAG компонента у забезпеченні прозорості 
та обґрунтованості прийнятих рішень, що є критично важливим для сучасних ме
діа-платформ. Інтеграція з векторними базами даних дозволяє системі ефективно 
використовувати накопичений досвід та постійно вдосконалювати свої алгоритми 
роботи. Водночас, результати дослідження вказують на необхідність подальшої 
роботи над вдосконаленням системи, зокрема в напрямку покращення обробки 
мультимодального контенту та розширення можливостей семантичного аналізу. 
Перспективним напрямком розвитку є також інтеграція додаткових механізмів для 
роботи з різними мовами та культурними контекстами. Практичне значення отри-
маних результатів підтверджується успішним впровадженням системи в роботу 
реальних електронних видань та отриманими показниками ефективності. Подаль-
ший розвиток запропонованого підходу може значно вплинути на якість та безпе-
ку контенту в сучасному інформаційному просторі.

Таким чином, запропонована система модерації контенту на основі LLM та 
RAG архітектури представляє собою ефективне рішення для сучасних викликів 
у сфері управління контентом електронних видань, забезпечуючи необхідний ба-
ланс між автоматизацією та якістю модерації.
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This research presents an innovative approach to developing intelligent content 
moderation systems for electronic publications through the integration of Large 
Language Models (LLM) and Retrieval-Augmented Generation (RAG) architecture. The 
study addresses critical challenges in automated content moderation, focusing on the 
detection of misinformation, manipulative content, and potentially harmful materials. 
The proposed system combines the contextual understanding capabilities of LLM with 
RAG’s ability to access and utilize current information, creating a more accurate and 
adaptable moderation solution.

The research examines the practical aspects of implementing such systems in modern 
electronic publications and analyzes the results of real-world testing. The methodology 
includes a comprehensive evaluation of system performance across various content 
types, demonstrating significant improvements in moderation accuracy and efficiency. 
Special attention is paid to the system’s self-learning capabilities and its ability to adapt 
to new types of content and threats.

The paper also explores the economic efficiency of implementing automated mo­
deration systems, presenting data on operational cost reduction and improvement in 
publication workflow. The results show substantial reduction in manual moderation 
requirements while maintaining high accuracy standards, particularly in detecting complex 
violation cases such as hidden advertising and sophisticated forms of misinformation. 
The findings contribute to the ongoing development of content management technologies 
and offer practical solutions for modern digital publishing challenges.

The system described in this paper represents a significant advancement in content 
moderation technology, offering both theoretical insights and practical applications 
for the digital publishing industry. Its implementation demonstrates the potential for 
improving content quality and safety in the modern information space while maintaining 
operational efficiency.

Keywords: content moderation, automated moderation systems, machine learning 
algorithms, large language models (LLM), RAG architecture, hybrid moderation sys­
tems, semantic text analysis, fact-checking.
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