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У статті обґрунтовано виникнення кризових ситуацій та конфліктів, які  
часто призводить до аварійних ситуацій, які потребують швидкого реагування 
та прийняття ефективних рішень. У таких умовах актуальним є дослідження 
психічної та інтелектуальної стійкості, які забезпечують здатність систем і 
суб’єктів діяти в межах визначених цілей та повноважень. Ця стійкість стає 
ключовим фактором у забезпеченні функціональної ефективності під час проти­
дії загрозам і атакам різного характеру. Важливим аспектом проблеми функціо­
нальної стійкості є аналіз логіки прийняття рішень, спрямованих на досягнення 
системних цілеорієнтованих результатів. Такі рішення базуються на принципах 
узгодженості, багаторівневого аналізу та оцінки ризиків. Виявлення структури 
цієї логіки дозволяє розробляти ефективні алгоритми протидії кризовим ситуа­
ціям, які можуть бути використані в різних галузях – від управління безпекою до 
соціально-економічних систем.
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Проблема прийняття ефективних рішень інтелектуальним агентом, оперативною 
командою чи адміністративною структурою визначається сукупністю психо-нейро-
фізіологічних та інтелектуальних чинників як на особистісному, так і на командному 
рівнях, а також елементами ігрової структури, що формує стратегію допустимих дій.

В умовах техногенних кризових ситуацій оператор відповідно повинен вміти 
приймати правильні рішення для оцінки рівня ризику та генерувати правильні про-
тиаварійні рішення. Для відповідних активних дій необхідно організувати процес 
моніторингу атмосфери, грунтів, водосховищ для виявлення, на підставі обраних 
даних і їх оцінки, місця активної дії техногенних загроз, аварій та визначити їх ін-
формаційну, енергетичну і просторово – розподілену структуру, що необхідно для 
формування стратегій протидії .

Мета – розробка методів формування антикризових рішень інтелектуальним 
агентом в ієрархії техногенної інфраструктури в процесі екомоніторингу.
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Предмет – процеси формування рішень на управління в ієрархічній інфра-
структурі з використанням логіко 0 когнітивної теорії процесів мислення люди-
ни – агента.

Об’єкт – методи системного  аналізу, когнітивної психології та логіки виводу 
для побудови стратегій антикризових дій.

Методи дослідження проблеми розробки антикризових стратегій, ґрунтують-
ся на:

–– теорії нейрон – когнітивної психології;
–– методах системного аналізу і інформаційних технологій;
–– теорії інтелекту і прийняття рішень та аналізу ситуацій в умовах криз.

Задачі дослідження проблеми кризового екомоніторингу:
–– провести аналіз літературних джерел та публікацій з проблеми кризового еко-

моніторингу;
–– обґрунтувати модель особи – інтелектуального агента в системі управління 

екомоніторинга;
–– розробити інформаційну технологію проблемної ситуації.

Актуальність дослідження проблеми – екомоніторингу середовища техно-
генних енергоактивних структур в умовах дії загроз різного типу (збій електропос
тання, пожари, вибухи в агрегатах, аварій при втраті управління в АСУ, військові 
дії) приводять до інтелектуального забруднення атмосфери, грунтів, водосховищ. 
Активні загрози формують пилеві потоки, викиди шкідливих газів, рідин, які забруд
нюють атмосферу навколишнього середовища, води, грунти і створюють шкідливі 
умови для життя людей та їх соціальне середовище.

Особливо ускладнилось, в умовах війни, екологічна ситуація по всій території 
держави із-за інтенсивного забруднення життєвого і природного середовища від-
ходами боєприпасів з невідомою хімічною структурою та скритою дією на здо-
ров’я населення.

Така ситуація вимагає розробки нових концепцій для розробки методів ефек-
тивного моніторингу, аналітичних контрольно – вимірювальних автоматизованих 
систем обробки і відбору  даних та зрослих вимог до операторів.

Огляд літературних джерел і публікацій з проблеми екомоніторингу тех-
ногенної інфраструктури:

[1, 2] – методи аналізу функціонування мозку людини як інтелектуального 
агента оператора;

[3] – аналіз формування інфрмаційних структур мозку як складної ієрархічної 
інтелектуальної системи;

[4] – виконано аналіз механізмів цілеорієнтованої поведінки особи в умовах 
кризових ситуацій управління.

[5, 11] – у монографіях  розглянуто основні концепції інформаційних вимірю-
вальних систем відбору і опрацювання даних від енергоактивних об’єктів техно-
логічних структур та екологічних систем.

[6, 7, 12] – у працях, на основі логіко – когнітивних моделей особистості опе-
ратора – управлінця, розглянуто моделі формування і прийняття рішень і ціле 
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орієнтованих ієрархічних системах управління в умовах ризику та проблеми від-
бору кадрів для роботи в екстремальних ситуаціях. 

[8-10] у працях розглянуто безпеку інформаційних систем, яка є ключовим 
аспектом забезпечення конфіденційності, цілісності та доступності даних у сучас
ному середовищі. Також розглядаються основні загрози інформаційної безпеки, 
такі як кіберзлочинність, несанкціонований доступ, шкідливе програмне забезпе-
чення та соціальна інженерія. Особливу увагу приділено методам захисту, вклю
чаючи шифрування, багаторівневу аутентифікацію, моніторинг мережевого трафі
ку та управління ризиками. 

Вступ. Проблема управління інфраструктури з ієрархічною організацією та 
енергоактивними агрегатами і блоками в процесах виробництва електроенергії, буді
вельної промисловості та лісопереробної, нафто – хімічної є в подальшому актуаль
ні. Із –за великих викидів пилу, газу і інших забруднюючих речовин стан атмосфери і 
екологічного середовища та воєнних дій значно погіршився в порівнянні з минулим.

Відповідно, задача екомоніторингу енерго – активної просторово – розподіле-
ної техногенної інфраструктури, набуває ще більшої ваги. Виникнення кризових 
ситуацій в граничних режимах навантаженнях і максимальних викидах пилу і газу 
в атмосферу і водосховища можна знизити за рахунок  антикризових ціле орієнто-
ваних стратегій, які генеруються на верхньому рівні ієрархії управління агентами 
з високим рівнем професійної підготовки і досвідом.

1. Нейропсихологія та логіка висновків у соціально-когнітивних теоріях і 
їхні ризики.

Логічний вивід базується на аксіомах, а його результат визначається ступенем 
довіри до наявних фактів та поставлених цілей, що зумовлює необхідність засто-
сування відповідних правил для формування логічних висновків [5].

Процес мисленого виводу виконаний агентом – оператора інтелектуальні про-
цеси визначає:

–– PVr - ймовірний результат дій відповідно до обраної стратегії;
–– PVS  - визначення залежність стану об’єкта від вхідних впливів або керуючих 

параметрів;
–– PUS  - визначення варіантів станів об’єкта залежно від їх важливості;
–– PVZ - втручання для коригування стану об’єкта здійснюється через оператора 

автоматизованої системи управління технологічним процесом;
–– PVd - процес нормування актів дій полягає в визначенні обмежень на здійснен-

ня дій або операцій відповідно до встановлених допустимих граничних умов;
–– POS - прогнозування дій здійснюється на основі аналізу знань оператора, який 

активно впливає на зміни стану об’єкта чи системи;
–– FZ1 - прогнозування майбутнього стану здійснюється на основі обраної такти-

ки управління, яка враховує стратегічні цілі та поточні умови системи;
–– FZ2 - виконання актів дій в умовах завад можуть виникати різні ситуації, що 

впливають на ефективність і точність управління .
На рис. 1. наведено кате горну ситуаційну діаграму необхідну для побудови 

стратегій проведення протиаварійних  дій на підставі результатів екомоніторингу.
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Когнітивні операції обробки даних і аналізу ситуації в процесі моніторингу
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Рис. 1. Категорна діаграма ситуаційного оперативного екомоніторингу в умовах загроз, 
інтелектуальним когнітивним агентом (ІКА)

Розроблена діаграма моніторингу ситуації КІА відображає процес інформа-
ційно- системної оцінки стану середовища.

Відповідно агент може бути представлений через модель інтелектуальної ней-
рокогнітивної системи здатної оцінювати по результатам моніторингу.

Стан спостережуваної техногенної системи і оцінювати рівень забруднення 
екосередовища на підставі логіко – когнітивних процедур прийняття рішень, від-
повідно до базової парадигми нейропсихології.

Класична нейропсихологія зосереджується на вивченні організації мозкових 
функцій, ієрархії підсистем психічної діяльності у нормі та при їх порушеннях, а 
також на змінах когнітивних функцій. Однак вона не досліджує логіку функціону-
вання мозку під час прийняття рішень. У роботі [2] аналізуються психічні процеси 
та їхня мозкова організація, локальні системи мозку і їх функціональні особли-
вості у контексті прийняття цільових рішень, при цьому основна увага приділена 
опису дій штучного інтелекту.

–– Fog - оптико-гностичних функцій при розпізнаванні ситуацій;
–– Fag - акусто-гностичних функцій оцінки індикаторів атак;
–– FSS - організації символічного синтезу індикаторів стану об’єкта ;
–– Fаd - афертній організації руху при виконанні керуючих рішень;
–– Fra - регуляції станів активності при оцінці граничних режимів;
–– Frd - регуляції рухів і дій згідно цільових завдань корекції;
–– Fid - інтелектуальній дії при формуванні стратегій управління;
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–– FMO - аналізу мозкової організації в умовах кризової ситуації;
–– Fop - проблемам організації пам’яті при впорядкуванні потоків даних;
–– FKM - проблемам конструктивного і вербально-логічного мислення при форму-

ванні цільових рішень.
Опис, що не враховує логіко-математичний апарат та теорію прийняття рі-

шень, є неповним. У дослідженні [3] розглядаються аспекти побудови інформацій-
них структур як ключових елементів організації складних ієрархічних підсистем 
людського мозку. Представлено моделі, що описують аналітико-синтетичну діяль-
ність живих організмів на основі біологічних алгоритмів. Проведено дослідження 
механізмів самонавчання в контексті інформаційних процесів і структур плануван-
ня дій, які лежать в основі цілеспрямованої поведінки.

У соціально-когнітивних теоріях [4] вивчаються психічні механізми, які до-
помагають особистості вибудовувати стратегії для досягнення цілей, планувати та 
виконувати послідовність цілеспрямованих дій, адаптуватися до умов середовища 
та осмислювати своє життя через когнітивні та емоційні процеси. У межах систем-
ного підходу ці процеси розглядаються як взаємопов’язані елементи, що утворю-
ють стійкі організаційно-функціональні нейроструктури зі складною структурою 
зв’язків. Таким чином, психічна система впродовж життя здатна до самоорганіза-
ції на основі нейронних мереж, демонструючи нелінійну динаміку особистісного 
розвитку.

2. Структуралізм і функціоналізм в динаміці розвитку інтелекту особи.
Структуралізм і функціоналізм виступають двома основними підходами, що 

формують парадигму розвитку особистості [4]. Структуралізм акцентує увагу на 
аналізі базових компонентів психіки, тоді як функціоналізм фокусується на дос
лідженні адаптивних процесів у контексті досягнення життєвих цілей. 

До структурних елементів належать диспозиція, мотивація, саморегуляція, 
навчання та самонавчання, емоції й активність. Згідно з концепцією Виготсько-
го [4], соціальні відносини, переходячи у внутрішній план, трансформуються в 
стратегії та правила, що формують структурну основу психічного функціонування 
особистості. Мова при цьому відіграє ключову роль у розвитку ментальних стра-
тегій діяльності та функціонування, а конкретні дії слугують механізмом перетво-
рення інтелектуального потенціалу на реальні здібності.

До базових когнітивних факторів структурної організації психіки особи нале-
жать:

–– FE - енергійність (формування і реалізація цілі);
–– FD - дружелюбність (відношення між особами);
–– FS - свідомість (здатність до цільової поведінки);
–– FES - емоційна стійкість (функція агента при дії загроз);
–– FI - інтелект (як характеристика здатності приймати рішення).

Ці фактори пов’язують компоненти і їх узгодженість з когнітивними структу-
рами і їх вплив на тип поведінки особи – інтелектуального агента. 

У 1947 році Айзек розробив концепцію трьохаспектної моделі інтелекту, яка 
охоплює біологічний, психометричний і соціальний інтелект. Ці аспекти сприяють 
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формуванню когнітивних здібностей особистості та її здатності приймати рішення 
в кризових умовах.

–– KZa - до навчання та образного мислення при розв’язані конфлікту;
–– KKm до конструктивного логіко-математичного мислення в умовах ліквідації НС.

Сучасний розвиток науки про інтелект базується [4] на трьох аспектах когні
тивного функціонування, які не були враховані в концепції IQ, а саме:

–– AKf - компетентності (усвідомлена база знань) необхідна для прийняття рі-
шень в нестандартних кризових ситуаціях;

–– AKm - прагматичності процедур мислення при формуванні керуючих цільових 
рішень протидії загрозам;

–– AKI - розумовому потенціалі для розв’язання проблем.
Інтелект тісно пов’язаний з умовами та завданнями, що вимагають розумових 

зусиль для їх вирішення. Прагматика відображає спрямованість інтелектуальної 
поведінки особистості та її активну участь у здобутті нових когнітивних навичок.

Інтелект тісно пов’язаний з умовами та завданнями, що вимагають розумових 
зусиль для їх вирішення. Прагматика відображає спрямованість інтелектуальної 
поведінки особистості та її активну участь у здобутті нових когнітивних навичок. 
Кеттел у своїх працях [5] виділив два типи прояву інтелекту:

–– поточний інтелект, що полягає у здатності виявляти складні зв’язки та знахо-
дити нові способи розв’язання задач;

–– кристалізований інтелект — здатність здобувати нові знання, методи розв’я-
зання задач та логіко-математичні процедури мислення й прийняття рішень.
Концепція IQ для оцінки інтелекту базується на психофізіології та генетиці 

поведінки. Психофізіологічні дослідження за допомогою енцефалографії дозволи-
ли встановити чіткий зв’язок між електричною активністю мозку та показниками 
інтелекту (Iensen, 1998), а також отримані результати досліджень мозку в активно-
му стані з використанням магнітно-резонансної томографії [4].

IQ-тести не розкривають природу інтелектуальних процесів при формуванні 
процесів управління:

–– Pdz - процесу набуття, систематизації знань особистістю та їх практичного за-
стосування;

–– PpC - як відбувається здобуття знань про процеси мислення, що сприяє роз-
ширенню інтелектуальних можливостей під час ухвалення цільових рішень і 
виконання дій;

–– Pvz - активних властивостей психіки особистості, що сприяють розвитку її ін-
телектуальних здібностей;

–– Pmi - механізми обробки інформації для ухвалення цілеспрямованих рішень.
Інтелект особи при проведених дослідженнях може  розвиватися в двох на-

прямках [4, Gardner]:
–– психометричному дослідженні індивідуальних здібностей за допомогою тес

тів;
–– аналізі когнітивних та ефективних процесів у динаміці, які становлять основу 

інтелектуальної діяльності, орієнтованої на досягнення цілей.
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У даному контексті [4] ми можемо виділити три  групи інтелектуальних про-
цесів, які реалізуються (КІА):

–– способи уявного представлення задач (образи ситуацій);
–– маніпуляція уявними образами об’єктів та ситуацій у статиці і динаміці;
–– способи реалізації етапів обробки інформації, необхідної для планування дій 

при досягненні цілей.
Відповідно до концепції Gardner (1983) множинного інтелекту [4], розумова 

здібність складається з семи модулів:
–– RZ1 - мовно-образного сприйняття ситуації ;
–– RZ2 - логіко-математичного аналізу образів ситуації;
–– RZ3 - просторово-образного сприйняття сценаріїв;
–– RZ4 - музикально-слухового сприйняття потоків даних;
–– RZ5 - рухового (спосіб дії) при виконанні цільових рішень;
–– RZ6 - особистого (усвідомлення себе як особи) з певним рівнем знань;
–– RZ7 - між особового (кооперативне мислення) в колективних системах.

Ці модулі для кожної особи є різного рівня і по різному взаємодіють між со-
бою.

3. Когнітивні і інтелектуальні модулі моделі агента.
У концепції Штернберга (1988) інтелект розглядається як статична якість 

мозку особистості. Він визначає здатність до розв’язання задач, адаптації до змін 
ситуацій, цілеорієнтованої поведінки та адаптації до реальних умов середовища, 
а також здатність виокремлювати і розв’язувати реальні проблеми. Згідно з ціле-
орієнтацією, види інтелекту поділяються на два типи, залежно від способу розв’я-
зання задач:

–– AInt - академічний IQ-інтелект на основі оцінки розв’язання стандартних задач;
–– PInt - практичний інтелект в організації способів цілеорієнтованих дій з мож-

ливістю прогнозу їх реалізації.
Відповідно виділяються стилі моделей мислення та прийняття рішень актив-

ною особою, яка виконує функції на певному рівні ієрархії особи:
–– M1 - моделі інтелекту, які при певному рівні когнітивних можливостей, достат-

ні для розв’язку структурованих задач з чітко визначеними цілями;
–– M2 - моделі творчого інтелекту, достатні для розв’язання неструктурованих 

задач з нечіткими цілями і невизначеністю ситуацій.
Систематичний аналіз ситуацій [4] в техногенних інфраструктурах ґрунтуєть-

ся на таких компонентах:
–– AS1 - функціональному аналізі ситуацій соціальної обстановки, яка вимагає 

цілеспрямованих дій і при цьому виділяється проблема лідера та групи, їх 
взаємодія, роль лідера (Argyle, 1981);

–– AS2 - лексичному аналізі ситуацій, який використовується для опису з викорис
танням певної структурованої мови.
Відповідно до визначених основних термінів, що охоплюють об’єктну класи

фікацію техногенної інфраструктури:
–– FKS -реальне середовище техногенної інфраструктури;
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–– EKS - компонентами управління є - дії, енергія, інформація, ціль;
–– FKd1 - процесами прийняття рішень є - діяльність, стратегія, план;
–– FKd2 - інформаційною технологією є - оцінювання ситуацій та її образ –;
–– FKd3 - оцінкою  активних загроз є - класифікацієюя ситуації;
–– FKd4 - інтелектуальною операцієює - єприйняття рішень для досягнення мети.

Які власне кажучи складають список атрибутів.

Інтелектуальні компоненти діяльності в ході моніторингу

Х
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Рис. 2.  когнітивна карта діяльності в процесі прийняття рішень інтелектуальним 
агентом – оператором

3.1. Психічна репрезентація ситуацій може варіюватися як для окремих осіб, 
так і для груп. Когнітивні репрезентації соціальних ситуацій були описані у робо-
тах Van Heck (1984-1989) [4], де виділено параметри ситуацій, що формуються в 
уяві людей. Результати експериментів аналізуються за допомогою багатовимірно-
го шкалювання, яке дозволяє визначити тип взаємин (конфлікт чи співпраця).

3.2. Соціально-когнітивна теорія аналізу ситуаційної поведінки особистості. 
Дослідження поведінки особи в соціальному середовищі (Bandura, 1969) [4] дозво-
лило виокремити такі когнітивні механізми:

–– навчання через спостереження, яке забезпечує стабільність психічних струк-
тур;

–– психодинамічна концепція рис та особливостей мислення особи в процесі са-
моконтролю;
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–– виявлення в когнітивних структурах стійких характерних ознак і рис, що ле-
жать в основі процесів мислення, мотивації, суджень, емоцій і осмисленої по-
ведінки;

–– забезпечення стабільності когнітивних, афективних та мотиваційних тенденцій.
Організація когнітивно-афективної системи лежить в основі поведінки (ціле-

орієнтованої стратегії досягнення мети) особи і є її визначальною характеристи-
кою при оцінці здатності приймати цільові рішення на верхніх рівнях ієрархії тех-
ногенної кіберфізичної інфраструктури.

Результати досліджень свідчать, що при аналізі інтелекту на основі IQ та осо-
бистих рис генетичні фактори пояснюють варіативність показників загальних па-
раметрів розвитку особистості, а також генетичні аспекти вибору поведінкових 
стратегій і майбутньої професії.

В соціально-когнітивній теорії підкреслюється важливість інтелектуальних 
механізмів саморегуляції і саморегулюючих стратегій навчання (здатності освою-
вати нові поняття, категорії в системі знань) (Bandura, 1997).

3.3. Структурна схема інтелектуальної взаємодії.
Схема взаємодії активного агента і об’єкта як інтелектуального агента з рів-

нем IQ=Ri. визначається набором інтелектуальних і інформаційних та соціально = 
технологічних операцій.
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Рис. 3. Структурна схема інтелектуальної взаємодії
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Схема агента включає свідомі і підсвідомі структури нейропроцесора управ-
ління в якому на основі оцінки ситуації в техногенній інфраструктурі, та генера-
ції ідей відповідно з усвідомленою ціллю формується стратегія поведінки щодо 
управління інфраструктурою.

Позначення на рис. 3:  - дані, GO - цільові операції, IOi - інтелектуальні 
операції, KO - команда операторів, Dij - оперативні дії.

Проблема цілеорінтації особи як когнітивного агента і його поведнки в ієрархії 
сисиетми управління кіберфізичною інфраструктуроюактуальна, так як збої в 
прийнятті рішень ведуть до великих аварій. Відповідно, для формування команд 
управлінців для всіх рівнів ієрархії, необхідно розробити комплексні проблемно – 
орієнтовані логіко – когнітивні тести відбору ефективного персоналу для команд 
управління і експертних та координуючих груп.

4. Когнітивна психологія цілеорієнтованої особи при формуванні рішень.
4.1. Динаміка процесів та інтелектуальна структура особи.
Невель [4] запропонував визначення, згідно з яким людина є інформаційним 

динамічним процесором з унікальною пам’яттю, а перцептивні структури мозку 
визначають її особливий когнітивний, емоційний і поведінковий стиль розв’язання 
ситуацій і проблем. Було встановлено, що фізична структура мозку розвивається 
та змінюється під впливом досвіду і нервової системи. Мозок одночасно обро-
бляє численні інформаційні потоки, причому когнітивні та афективні процеси тіс-
но пов’язані під час формування тверджень, перевірки гіпотез, ухвалення рішень 
та виконання активних дій. Отже, когнітивно-афективні системи створюють пси
хологічну структуру особистості.

4.2. Активізація знань при інтерпретації подій. Оператор (ОПР) вирішує проб
лему невизначеності не лише шляхом аналізу вхідної інформації, а й шляхом на-
копичення знань при формуванні інформаційного образу динамічної ситуації, яка 
виступає сценою в цільовому просторі ОПР і системи, до якої він належить як 
структурно-функціональний елемент. Ситуація в цільовому просторі системи ін-
терпретується за допомогою базових конструктів (елементів відображення з пев-
ним змістом), що зберігаються в пам’яті ОПР, тобто конструкт застосовується для 
інтерпретації ситуації в системі і виникає в свідомості людини як образ динамічної 
ситуації. Активація конструктивів ОПР є механізмом, через який зовнішні та внут
рішні фактори впливають на процес ідентифікації подій і визначення їх сенсу.

Система знань має складну організаційну структуру, яка постійно розвивається. 
В процесі взаємодії ОПР із зовнішньою системою та аналізу отриманих результатів 
у нейропроцесорах мозку формуються когнітивні структури. Ці структури відоб
ражають зміст інформації про ситуацію, спрямовують увагу на певні блоки даних 
для оцінки їхньої інформаційної повноти та доповнюють їх за рахунок внутрішніх 
знань про моделі ситуацій. Організовані активні когнітивні структури представля-
ють інформаційні схеми обробки даних і прийняття рішень. Схеми відображають 
організовані системи знань. Когнітивні схеми [Taylor, Singer, Salovey (1991-1998)] 
[4] впливають на процеси мислення та способи дій, базуючись на порівняннях з 
аналогіями, що відображають структуру рішень, дій і отриманих результатів.
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Під час обробки даних нейропроцесором і управління когнітивною схемою 
ОПР виходить за межі наявної інформації, використовуючи знання про аналогічні 
ситуації (еталонні моделі дій – стратегії та тактики). Якщо не враховувати особли-
вості ситуації, це може збільшити ризик прийняття помилкових рішень.

4.3. Я – схеми –як модель когнітивного інтелектуального агента.
«Я-схеми» являють собою узагальнене когнітивне представлення про особ

ливості власного «Я». Вони враховують минулий досвід і слугують основою для 
організації схем обробки інформації. «Я-схеми» є динамічними структурами знань, 
які визначають інформацію про інтелект особистості та методи прийняття ціле
спрямованих рішень.

Критерієм динамічності є час реакції особистості на тестовий сигнал, що від-
повідає певній моделі або схемі. Експерти на основі «Я-схем» виділяють великі 
змістовні блоки, які змінюють стратегії обробки даних залежно від умов задачі, що 
вказує на гнучке когнітивне функціонування. «Я-схеми» та знання ОПР про власні 
можливості формують інтелектуальні когнітивні структури. Активація «Я-струк-
тур» викликає певні емоційні стани, які потрібно враховувати при прийнятті рішень.

4.4. Компоненти і функції емоцій – як характеристики динаміки особи.
Емоції — це складні організовані патерни реагування, які сформувалися в про-

цесі еволюції та самонавчання, щоб допомогти організму адаптуватися до середо-
вища і ситуацій із певним рівнем загрози [4]. Це комплексний механізм прийняття 
рішень та виконання цілеспрямованих дій, який активується при перевищенні по-
рогу збудження, спричиненого даними про ситуацію, що формуються під впливом 
різних факторів. Такий процес відбувається автоматично на підсвідомому рівні, а 
основою знань є попередній досвід поведінки в екстремальних ситуаціях (інфор-
маційних чи фізичних).

Емоції є наслідком реакції інтегрованих психо-фізіологічних систем особис
тості ОПР, що активуються при сприйнятті подій, образ яких відповідає її власним 
цілям. Складні багатокомпонентні емоційні реакції зумовлені оцінкою динамічних 
ситуацій у контексті особистої моделі поведінки, що робить їх інтелектуальними 
(когнітивними) процесами. Кожній конкретній емоційній реакції відповідають па-
терни оцінки ситуації, яка її спричинила.

Параметри когнітивної оцінки емоцій при прийнятті рішень когнітивним інте-
лектуальним агентом (КІА- ОПР) в умовах дії загроз з використанням категорної 
моделі.

4.5. Когнітивна здатність оцінювати ситуацію.
У своїх працях (Lazarus, Smith 1991) [4] ними був проведений аналіз процесу 

оцінювання, в якому виокремлено наступні параметри когнітивної оцінки дина-
мічної ситуації, виконаної ОПР як інтелектуальним активним агентом у структурі 
управління:

–– мотиваційна релевантність подій щодо власної цілеорієнтації;
–– мотиваційна конгруентність, що визначає відповідність подій власним цілям.

Оцінки, пов’язані з здібностями ОПР та вибором стратегії поведінки в поточ-
ній ситуації, включають:
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–– потенціал проблемно - орієнтованої допінг-поведінки щодо змін у напрямку 
досягнення власних цілей;

–– потенціал допінг-поведінки, орієнтованої на емоції, що вимагає коригування 
власних цілей;

–– моделі оцінки власного «Я середовища» з огляду на відповідальність за ситуа
цію, що склалася;

–– модель оцінки очікуваних подій у майбутньому та можливих змін ситуацій.
Когнітивні оцінки ситуацій ОПР містять певний зміст, який формується та 

розпізнається під час обробки даних, що відображають ситуацію. При цьому ког
нітивний процес оцінювання може бути:

–– усвідомленим, що базується на моделях прийняття рішень і логіці;
–– підсвідомим, автоматичним, з високою швидкістю обробки даних.

Наукові конструктивні факти не викликають емоційних реакцій. ОПР емоцій-
но реагує на факти, які пов’язані з загрозливими ситуаціями. Залежно від позитив-
них і негативних наслідків ситуацій, у його уяві формуються образи цих ситуацій, 
і він намагається виявити такі інтелектуальні компоненти, як:

–– казуальні атрибуції (причинні зв’язки) у структурі загроз;
–– когнітивні оцінки, які служать основою для прогнозування емоційної реакції 

на конфліктну ситуацію в техногенній системі;
–– інформаційні оцінки можливості аварії і розгортання сценарію подій;
–– активізації протидії загрозам.

Проблема антикризового управління має знаневу підставу, так як для її роз
рішені необхідно мати, як оперативному працівнику так і команді управлінців, 
базові технічно – наукові знання, професійно – орієнтовані та досвід і треніг вико-
нання управлінських дій в екстремальних ситуаціях, що виникають в енергоактив-
них блоках техногенної системи.

Ці ситуації виникають за рахунок:
–– ресурсних збоїв (матеріальні, енергетичні);
–– режимних змін стану об’єктів або при втраті надійності агрегатів, або помил-

ках при корекції завдань;
–– дезорієнтації персоналу за рахунок помилкових вказівок адміністраторів.

Відповідні вимоги є основою формування таблиці необхідних знань і вмінь 
(табл. 1).

Відповідно до таблиці факторів антикризового управління розроблено інфор-
маційну технологію та знане вий базис вимог для забезпечення антикризового уп
равління при дії загроз та внутрішніх конфліктах в системах оперативного та адмі
ністративного управління (рис.4).

Для формування і прийняття рішень в екстремальних умовах необхідно вміти  
виконувати комплекс логіко – когнітивних і системно – орієнтованих операцій, які 
при їх реалізації забезпечують протидію виникнення екстремальних ситуацій і їх 
переходу в аварійний стан об’єктів техногенної системи.
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Таблиця 1
Рівень знань інформаційних технології, які необхідні 

для реалізації процесу управління системою в кризових ситуаціях 
оператором - когнітивним агентом

№ Інформаційні технології в управлінні Коефіцієнти Дані 

1 Знання про динаміку об’єкта Z(ПS) >0.8

2 Знання про тип і моделі цільового простору Z(M) >0.9

3 Знання про методи генерації цілей Z(qCi) >0.9

4 Знання про методи побудови логічних ланцюгів LI(Ui) >0.8

5 Розуміти інформаційний зміст ситуації IRicon >0.7

6 Вміння формувати логічні ланцюги для побудо-
ви управляючих дій IRLogU >0.9

7 Знати методи і засоби відбору і опрацювання 
даних від об’єкта управління IR(IVS) 0.75

8 Розуміти сутність процесу реалізації цілеспря-
мованих дій IR(Cj) >0.9

9 Розуміти сутність і цілі процесу ціле орієнтова-
ної координації управління системою

IR(C)
KordU >0.8

10 Розуміти сутність інформаційних атак на систе-
му, оцінювати і класифікувати ризики IOarisk >0.75

11
Вміти на основі попередньої обробки потоків 
даних і образів ситуацій прогнозувати сценарій 
подій

PRG
SunПi

>0.75

12 Вміти на підставі поточних даних класифікува-
ти режими об’єкта  KLXi >0.6

13 Вміти на підставі інформаційної і інтелектуаль-
ної обробки даних оцінити рівень ризиків

RL
arisk

0.75
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Інформаційна технологія для антикризового управління та необхідна база знань

Оцінка 
ситуацій 

Оцінка 
відхилень від 

заданого 
режиму

1

2

3

4

5

6

7

8

9

10

11

12

13

Координація 
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умовах ризику

Вихід з 
кризової 
ситуації 

stop

Рівень реального  
ризику

Продовження циклу

Динаміка обєкта 

Цільова задача 

Генерація цілей 

Логіка дій управління

Розуміння ситуацій 

Логіка контролю

Оцінка ситуації

Цілеспрямовані дії 

Координація дій

Оцінка ризиків від атак

Прогноз сценарію подій

Класифікація граничних ситуацій

Оцінка рівня ризику

Критерії оцінки рівня ризику

Вибір стратегії антикризових дій

R1

R2

Рис.4. Структурно – функціональна схема антикризової інформаційної технології

Висновки. 1. Оцінка поведінки людей у ситуаціях загрози відображає вплив 
когнітивних структур ОПР на емоційні реакції (схема і клас), тобто вона в пев-
ному сенсі є класифікатором психологічного типу особистості згідно з моделлю 
когнітивності, оскільки визначає ітераційну модель процесів поведінки в свідо-
мості людини. Когнітивна оцінка визначає взаємозв’язок (особа - ситуація - емо-
ції - поведінка), а когнітивні структури мозку є стабільними характеристиками ти
пу особистості як інтелектуального агента.
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2. На фізіологічному рівні (мультисистемному) емоції впливають на рівень 
активації нейронних систем мозку, серцевий ритм та викликають зміни в мета-
болічних процесах (енергетичний обмін) і температурі тіла. Однак більш детальну 
інформацію надають дані функціонування нервової системи ОПР, отримані за до-
помогою таких методів, як ЕЕГ (електроенцефалографія) та томографія.

3. Емоційні стани виявляються через тип поведінки ОПР, що включає спроби 
прийняття рішень і рішучість здійснити цілеспрямовані дії [4]. Негативні емоцій-
ні стани ОПР, а також оцінка ним рівня збудження і формування альтернативних 
стратегій захисту на основі оцінки ситуацій і протидії факторам загрози, сприя-
ють формуванню когнітивних структур, які регулюють поведінку за допомогою 
психічних механізмів стабілізації (захисту від емоційних проривів).

4. Емоційний стрес впливає на процес прийняття рішень як на свідомому 
рівні (ризик, досягнення, цілі), так і на підсвідомому (страх загибелі, аварії). У 
цьому контексті рішення приймаються на основі імпліцитного пізнання, що поля-
гає в неусвідомленому формуванні знань через досвід, необхідний для прийняття 
цілеспрямованих рішень і їх реалізації. 
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The occurrence of crisis situations and conflicts often leads to emergencies that 
require a quick response and effective decision-making. In such conditions, the study 
of mental and intellectual stability, which ensures the ability of systems and subjects to 
act within the limits of certain goals and powers, is relevant. This resilience becomes a 
key factor in ensuring functional effectiveness when countering threats and attacks of 
various nature.

An important aspect of the problem of functional stability is the analysis of the logic 
of decision-making aimed at achieving systemic goal-oriented results. Such decisions are 
based on the principles of consistency, multi-level analysis and risk assessment. Identifying 
the structure of this logic allows us to develop effective algorithms for countering crisis 
situations, which can be used in various fields – from security management to socio-
economic systems.

The study emphasizes the importance of integrating human psychophysical 
capabilities with technological means of data analysis, which allows for high adaptability 
in decision-making. This includes the use of modern modeling techniques, artificial 
intelligence, and analytical tools to predict the consequences of actions taken.

Considerable attention is paid to the development of approaches to the formation 
of the stability of systems, which take into account the factors of external influences, 
uncertainty and limited resources. The paper proposes ways to optimize decision-making 
processes through the integration of system analysis methods, which allows to increase 
the efficiency and sustainability of actions in emergency situations.The results of the 
study can be useful for specialists in the field of crisis management, security, psychology 
and complex systems management. They provide new tools for developing strategies that 
minimize risks and provide stability in challenging environments.
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infrastructure.
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